Ha ocHoey 4ynaHa 8. 3akoHa o uHopmaunoHoj beabegHoctu (,Cnyxbexn rmacHuk
PC", 6poj 6/16) u 4naHa 2. Ypenbe o Gnuxem cagpxajy akta o GesbegnocTu
UHOPMALUOHO-KOMYHUKALMOHUX cucTeMa of nocebBHor 3Havaja, HauuHy npoeepe U
cagpxajy wussewTaja o npoeepu 6GeabegHocTn WHOPMALWMOHO-KOMYHWKaLUWOHUX
cuctema og nocebHor 3Ha4aja (,Cnyxbenu rnacHuk PC", 6poj 94/16) v unana 15. cTae
1, 2. n 5. 3akoHa o gpxaeHoj ynpaeu (,Cnyxbenu rnaciuk PC", 6poj 79/05, 101/07, 95/10
1 99/14), nupektop Penybnuukor reoaeTckor 3asofa AOHOCK

NPABUITHUK
o0 beabegHocTH MHPOPMALMOHO-KOMYHUKALIMOHUX CUCTEMA
y Penybnuuykom reogerckom zasoay

| YsonHe ogpenbe
Ynad 1.

Oeum npaeunHukoMm, Onwke ce gedwmHuwy W yTBPRYjy Mepe 3awwTuTe,
MHOPMALMOHO - KOMYHUKALMOHWUX CUCTEMA, @ HAPOYUTO NPUHLMNK, HAYMH W Npoueaype
nocTu3ara W oapxasara ageksaTHor Husoa BesbenHocTy cucTema, kKao u oenawhersa,
AYXHOCTW W OATOBOPHOCTM  KOPWCHWKA WHopmaTuykux pecypca y PenyBnuukom
reogeTckom 3aeoay (y Aarbem TekcTy: 3aBoa).

YnaH 2.

Liureeen goHOWeHa OBOr NpaBUNHKUKa Cy:

1) AONPUHOC NOAMW3akY HUBOA ONLUTE CBECTW O PU3MLIMMA U ONACHOCTUMA Koje Cy
BeaaHe 3a kopuwhetse nHopmMaUMoHUX TEXHONOrKja,

2) muHMMKn3aumja Ge3benoHoCHUX pU3KKa;

3) ponpuHoc passojy ogroeapajyhux OesbegoHocHux  annukauuja M
obesbefiuBartba nNEpMEHEHTHE KOHTpONe CBUX KOMMNOHeHaTa WHGOPMaUMOHO-
KOMYHUKaUMOHUX cucTema ( yaarsem Tekcty: MKT cuctem).

Unax 3.

Mepe nponucaHe oBum npaBunHukoMm obaeesyjyhe cy 3a cBe YyHyTpalwke
opraHu3auvoHe jeawHuue 3aBoaa, 3a CBE 3anocrneHe - KOPUCHUKE WHOPMaTUYKMX
pecypca, kao u 3a Tpeha nuua koja kopucTte wHGoOpMaTUke pecypce 3aeoaa.

HenowToBake OBOr nNpaBMNHUKA nOBMa4Yn AMCUWNMWHCKY  OArOBOPHOCT
3anocneHor-KopucHWKa nHpopmaTykux pecypca 3asoaa.

3a npahere NnpMMeHe OBOr NpaBunNHUKa HaanexaH je Cexktop 3a wHdopmMaTUky K
KoMyHuKauuje (y aarsem Tekcty: Cekrop 3a UKT).

UnaH 4.

MojeanHn napaan ynotpebrseHu y OBOM NpaBunHUKY umajy cnepehe sHaqetse:



1) uHgpopmayuoHo-koMyHukauyuonu cucmem (UKT cuctem) je TexXHONOLIKO-
opraHu3aunoHa uenuvHa koja obyxeara:

(a) eneKkTPOHCKE KOMYHWKaUWOHE Mpexe Yy CMWCNy 3akoHa kKoju ypefyje
EreKTPOHCKE KOMYHUKaUWje,

(6) ypehaje wnu rpyne mefiycobHo noeesaHux ypehaja, TakBux Aa ce Yy OKBWPY
ypehaja, oaHocHo y okBupy Gapem jegHor u3 rpyne ypehaja, epwu aytomarcka obpana
noaataka kopuwherweM payyHapcKor nporpama;

(B) nopaTtke koju ce noxpawyjy, obpafyjy, npeTpamyjy wnn npeHoce nomohy
cpeacTtaea u3 nogrtad. (a) v (O) ose Tauke, a y cBpxy wuxoee ynotpebe, zawTuTe Mnu
ofp¥aeaa;

(r) opranMsaumoHy CTPYKTYpY nyTem koje ce ynpasrba MKT cuctemom;

2) uHghopmayuoHa beazbedHocm je ckyn mepa koje omoryhaealy ga nogauw
Kojuma ce pykyje nytem WKT cuctema Byay sawtuheHn og HeosnawheHor npuctyna,
Kao u ga ce 3alWTUTH WHTErpuTeT, PacnonoXMBOCT, ayTeHTUYHOCT W HENOPELMBOCT TUX
nogaraka, aa bu Taj cuctem dyHKUMOHWCAO Kako je npeaeufieHo, kaaa je npeasufeHo K
noa koHTponom oenawhedux nuua;

3) majHocm je CBOJCTBO KOje 3Ha4Yu Oa nopaTak Huje AocTynaH HeosnawheHum
nuyuma;

4) uHmezpuMem 3Ha4n OYYBAHOCT M3BOPHOr caapXaja U KOMNNEeTHOCTH NoaaTka;

5) pacnonoxusocm |e CBOJCTBO KOje 3Had4w [a je nogartak goctynaHd w
ynoTpebreue Ha 3axTes oenawheHux NuMUa oHga kaga um je notpebaH;

6) aymeHmuy4HOCM je CBOJCTBO KOje 3Ha4un aa je moryhe npoBepuT U NOTBPAMTH
Oa je nogaTak CTBOPWO MMM NOCNaoc OHaj 3a Kora je AeKknapucaHo Aa je Ty paawy
W3BPLUNO;

7) Henopeuyusocm npeacTaerea cnocobDHOCT foOKasveawa fa ce fgorogvna
oapeheHa pagwa wnu ga je Hactynuwo ogpefenn porafaj, Tako Aa ra HakHagHO Huje
moryhe nopehu;

8) pu3suk 3Ha4n moryRHOCT HapylwaBata uHdopmauuoHe beadegHocTn, 0AHOCHO
moryRHOCT Hapyllasara TajHOCTH, UHTErpUTETa, PacnonNOXUBOCTU, aYTEHTUYHOCTHU MK
HENOPeUMBOCTM nopaTaka WNWM Hapylaeakwa WCnpaBHOr MyHKunMoHwcawa WKT
cucTema,

9) ynpasrbare PuU3UKOM je CACTEMATUYaH CKyn Mepa Koju YKrbydyje nnaHnpame,
OpraHu3oBare U yCMepaBare akTUBHOCTH Kako Bu ce obe3benuno ga pu3nUmM OCTaHy y
NPONUCAHUM WU NPUXBATIEUBUM OKBUPWUMA,

10) wuHyudeHm je yHyTpalWa WNK CNofbHa OKONHOCT WnW aorafaj kojum ce
yrpoxasa unu Hapywaea wHgopmaumoHa 6esbegHocr,

11) mepe 3awmume MKT cucmema cy TexXHUYKE W OpraHuMsauvoHe mepe 3a
ynpaerawe Ge3abegHocHum pusnurma MKT cuctema;

12) majHu nodamak je nopaTak Koju je, y cknagy ca nponucMma O TajHOCTH
nogaraka, oapefjeH u o3HaueH oapefhieHUM CTENEHOM TaJHOCTH,

13) MKT cucmem 3a pad ca majHum nodayuma je KT cuctem koju je y cknagy
ca 3akoHom ogpefjeH 3a pag ca TajHum nodaunma;

14) komnpomumyjyhe enekmpomazHemHo 3paverwe (KEM3) npeacraersa
HeHaMmepHe enekTPOMarHeTHe emucuje npunukom npedoca, obpage wnw dyeaka
nogaraka, 4njuM NPUjeMom 1 aHanu3om ce MOXE OTKPUTH cagpKaj TUX nogartaka,

15) kpunmobesbedHocm je komnoHeHTa wuHpopmaumoHe OesbegHocTu Koja
obyxsata KpuNTO3alWTHTY, YyNpaerake KpunToMaTepujanuma W paseo] meTtoaa
KPUNTO3aWTUTE;



16) kpunmosawmuma je npuMmeHa wMeToda, Mepa W nocTynaka pagu
TpaHcopmucaksa nogataka y obnuk koju mx 3a ogpelleHo BpeEME WNKU TPajHO YUHMK
HEAOCTYNHUM HeoBnawheHum nuuuma,

17) kpunmoepagbcku npoussod je cocTeep wnu ypehaj nyTem kora ce BpLK
KpMNTO3aLWTnTa;

18) kpunmomamepujanu cy KpuntorpadpckM npow3soaM, nogaun, TexHWuka
AOKyMeHTauwnja kpunTtorpadyCkMx npowasoaa, kao W ogroeapajyhu kpuntorpadcku
Kby4eBu,;

19) beszbedHocHa 30Ha je NMPOCTOP WNK NPOCTOPWja Y KOjOj ce, y cknagy ca
nponucuma o TajHocTU nogartaka, obpafyjy v vyeajy TajHu nogauw,

20) uHgpopmayuoHa Oobpa obyxeatajy nogaTke y pAatoTekama u Basama
nogaraka, nporpamckn kOa, KoHdurypauwjy xapaBepckuX KOMMNOHEHaTa, TEeXHWUYKY W
KOPUCHUYKY OOKYMEHTaUMW]y, YHYTpalUHE ONWTe NpaBuNHUKE, Npoueaype U CrinYHo;

21) VPN (Virtual Private Network)-je ,npMBaTHa" KOMyHMKauMoHa Mpexa koja
omoryhaBa KOpWCHMLMMAa Ha pa3fBOjeHMM roKauujama [a NpPeko jaBHe Mpexe
jeaHocTaBHo oapxasajy 3awTUheHy KOMyHUKaLUmjy;

22) MAC apgpeca (Media Access Control Address) je jeanHcTeeH 6poj, kojum ce
BpwW naeHTudukaumnja ypefhaja Ha Mpexw;

23) Backup je pe3sepeHa konuja nogaraka;

24) Download je TpaHcdep nogartaka ca UeHTpanHor padyHapa wnu web
npeseHTauunje Ha NoKanHu paYyHap;

25) ¥NC (Uninterruptible power supply) je ypeRhaj 3a HenpekuaHo Hanajawe
EMNEeKTPUYHOM EHEDIUjOM;

26) Freeware je becnnataHd codTeep;

27) Opensource copTBep OTBOPEHOT KOAA;

28) Firewall je ,3aWTUTHM 31M4" OOHOCHOCUCTEM MPEKO KOra Ce BpLUM Haa3op M
KOHTpONWwe npoTok WHdopmauwja uamelly nokanHe Mpexe W WHTEpHEeTa y UuWiby
oHemoryhagawa 3noHamepHUX akTUBHOCTH;

29) YCB wvnu dcnew mMemopuja je cnorfesludsW Meaujym 3a cknaguwTere
nogaraka;

30) CD-ROM (Compact disk - read only memory) ce KOpMCTH Kao megunjym 3a
CHUMare Noaaraka;

31) DVD je onTWYKKM AWCK BUCOKOr KanaywTeTa KOju ce KOPWUCTW Kao Meaujym 3a
CKNagMTere nogaraka;

32) Cropuy cuctemu omoryhasajy cknaguwiTerse, BENUKWX KONWYMHa nogaraka,
Ha edukacaH W cMrypaH HadwH, ca TpeHyTHom pgoctynHowhy, Ge3 obawpa Ha TN
cepeepa W onepaTUBEHOr cucTema.

Il Mepe zawTtuTe
YnaH 5.

Mepama s3awTtute ce obezbefjyje npeseHuuwja 0O HacTaHKa WHUWAEeHaTa KojW
yrpoxaeajy obasrbawe aenaTtHocTW 3aBoga, 0HOCHO 3alITUTa Nofaraka cagpXaHux y
WKT cuctemy oa HeoenawheHor npuctyna, mogudukauuje, kopuwhewa n gecTpykuuje,
Ha Ha4YMH [3 WHTErpWTET, TajHOCT WM PacnoNOXWBOCT nogataka He cmejy Butu
KOMNPOMWUTOBAHM.



1. Opeanusayuona cmpykmypa, ca ymepheHum nocnosuma Uu
od2oeopHOCMUMA  3anociieHux, KojoM ce ocmeapyje  ynpaerbame
uHgpopmayuoHom 6ezbedHowhy y 3aeody

YnaH 6.

Ceaku 3anocneHu-kopucHuk pecypca MKT cuctema je ogroBopaH 3a BeabegHocT
pecypca UKT cuctema, koje kopucTu paaw obaersara NocnoBa U3 CBoje HaaNeXHOCTH.

3a KoHTpony M Hag3op Hap obaBrbakwem NOCNOBa 3anOCNEHWUX-KOPWUCHWKA, Y
UMby 3awTuTe u GesbegHocTn MKT cuctema, kao u 3a o6aerbarke nocnoea w3 obnactw
HesbenHocT uenokynHor KT cuctema 3aeoaa, HagnexaH je Cektop 3a WKT, ogHocHo
CBW 3anocneHn ca agMuHucTpaTtopckvm oBnawhewuma Koju cy 3adyKeHw 3a
ofpxasare uHopmaTU4KuX pecypca y 3asogy.

Hnau 7.

MNocnoew n3 o6nactu 6e3benHocTu cy:

1) nocnoeu 3awTtuTe uHdopmaunoHux gobapa, OAHOCHO CpeacTaBsa U MMOBUHE
3a Hajg3op Hag MOCNOBHUM npouecuma oA 3Hadyaja 3a MHOpMaLMOoHYy
besbenHocr;

2) NocnoBM ynpasrbata pusnuima y obnactvn nHdopmaunoHe besbegHocTu, kao
1 nocnoeu npeasufedn npoueaypama y obnactu uHdopmaunoHe besbegHocTw;
3) nocnoew oHemoryhaeaka, OOHOCHO cnpeyaeawa HeoBnawhene wunu
HeHamepHe W3ameHe, owTtehewa wnu anoynoTpebe cpeacTtaBa, OOHOCHO
wHopmaumonnx gobapa WKT cuctema 3aeoga, kao W NPUCTYN, M3MEHE UMK
kopuwhewe cpegcrtasa 6e3 oenawherwa un Hes eBngeHUWje 0 TOME;

4) npahewe axKTUBHOCTH, pPEeBW3Wje W Had3opa Yy OKBUPY Yynpasrbaka
nHpopmaunoHom BesbegHowhy,

5) obasewTaBame HagnexHux oprasa o nHumgenTuma y MKT cuctemy, y cknagy
ca nponucuma.

Y cnyyajy MHUMOeHTa, KOPUCHMK MHOPMaTWUYKMX pecypca AyxaH je na, Yy
UMrby pelwaeawa Hactanor GeabepoHocHOr WHUMAEHTa, WMHUMAeHT, Bez ognarawa,
NpujaByv HENOCPEAHOM PyKOBOAWOLUY, KOJU OBY MHbopmauwn)y npocnefyje enekTpoHCKUM
nytem Cextopy 3a UK.

2. beabednocm pada Ha darsuHy u ynompeba mobunHux ypehaja
YnaH 8.

HeperncTtpoeaHn KopucHWUM, nyTem mobunHux ypefaja mory ga npuctyne
camMo OHUM OENOBMMa MpEeXe Koju cy KoHdurypucaww Tako ga omoryhasajy npwcTtyn
WHTEpHEeTY anu He 1 AenoBuma Mpexe Kpo3 Kojy ce obasrea cnyxbera komyHukaumja.

3anocnexu-kopucHuum pecypca MKT cuctema, mory nytem mobBunHux ypehaja,
KOjW Cy y BnacHuwTBY 3asoda v KojW Ccy NojelueHn of cTpaHe 3anocneHux u3 Cektopa
3a UKT, ogHocHo Ogercera 3a uHdopmaTiyky nogpluky (y aanem tekcty: Opersewe
3a WM), Ha ocHoBy nucaxe carnacHocT nomohHuka gwpektopa Cextopa 3a UKT, na
npuctynajy camo oHum genoewma WMKT cucrema koju um omoryhaeajy obaerbawe
pajgHWX 3afartaka y OKBUPY HUXOBE HAANEXHOCTH.



MobunHu ypehaju mopajy Outn nogeweHu Tako aa omoryhe curypad u
Gesbenan npuctyn, kopuwhewem VPN mpexe WKT cuctema u nucte MAC appeca
ypehaja nyTem Kojux je 003BOSbEH NPUCTYN, Y3 akTueBaH ogrosapajyhu codTeep 3a
3alITUTY Of BUpPYCa W APYror anoHaMmepHor codTeepa.

Mpuctyn pecypcuma WMKT cuctema 3aeopa ca yaarseHMx nokauwja, og crpaHe
3anocneHnx-KopMcHUKa, y uwby obasrmsawa pagHux 3agartaka, omoryhed je nytem
zawTuhexe BlNH/MHTepHeT KoHeKUWje.

3anocneHom-kopUCHUKY, 3abpareHa je camocTanHa MHcTanauwja codreepa u
nogewaeawe mobunHor ypefhaja, kao w naeawe ypehaja apyrum HeoenawheHum
nuuuma.

3anocneHn u3 Cextopa 3a WK, ogHocHo Opervewsa 3a WIN ceakogHeBHO
KoHTponuwy npuctyn pecypcuma WKT cuctema v npoeepaeajy ga nu je ocTBapeH
npucTyn ca HenosHaTux ypefaja (ca Henoanwatux MAL| agpeca). Ykonwko ce ycTaHOBM
HeoBnawheH NpUCTyn © TOME Ce NyTeM enekTPOHCKe NowTe oAMax, a HajkacHuje
cyTpagaH obasewrTasa HavenHuk Opervewa 3a WM, ogHocHo nomoRhHMK AMpeKTopa
Cektopa 3a UKT, a ta MAC apgpeca ce yHocu y “Gnouk” nucty codteepa koju ce
KOPWUCTK 33 KOHTPONY NpUcTyna.

MNpuctyn pecypcuma MKT cuctema, ca npweatHor ypehaja, Huje Q03BOSGeH,
ocum aKko je ypefaj y enacHuwTey 3asoga, owrehed u Huje obeabefena samena.

Tpehem nuuy mory ce ogoGputu npaea npuctyna MKT cuctemy y3 npetxogHo
3akrbyyewe ogroeapajyher yrosopa, KojuMm ce npeunsHo geduHWwy ycrnoeBu i obum
npaea npucTyna, ykby4dyjyhu u cee penesanTHe OesbegoHocHe 3axTese.

WN3yzeTHo on cTaea 8. OBOr YnaHa, y cnyyajy HeonXo4HMX W XWTHUX nocnosa
mory ce ogobputk npaea npuctyna MKT cuctemy Tpehem nuuy no ycMeHoMm Hanory
AvpexkTtopa 3asopa, ogHocHo oenawheHor nuua, o demy fe ce HakHagHo, no
3aBpLUETKY nocna, Ca4YMHWTKU 3anUCHUK O OCTBApPEHOM NPUCTYNY.

Ako ce ycTaHOBKM noepefa yroeopHe obagese unu npekopaderwe osnawhewa no
OCHOBY yroeopa, ogobpeHu npucTyn ce ogmax ykuaa.

Esngeruwnjy npueatHux ypefaja ca kojux he Gutn omoryhel npuctyn Bogwm
sanocnenu n3 Cektopa 3a MK, ogHocHo Opersewsa 3a UMM, a no ogobpewy aupexTopa,
Ha ocHoBY npegnora nomohHuka gupektopa Cektopa 3a UK.

Mpusathm ypehaju ca kojux he ce npuctynaTti pecypcuma UKT cuctema mopajy
BuTH nogeleHn-cepTUUKOBaHKW 04 cTpaHe aanocneHux 3 Cextopa 3a WK, ogHocHo
Operversa 3a UM u mory ce KkopucTuT camo 3a obasreare Nocnoea y HagnexHoCTH
3anocneHor-kopucHUKa.

3anocnenn u3a Cektopa 3a UK, ogHocHo Opersewa 3a UMM cy ayxHu aa npe
npeaaje ypehaja oBnawheHOM CcepBUCY, YKONMWKO KBap HWje Takee BpcTe fAa To
ovemoryhaea, ypage Gaukyn nogataka koju ce Hanase y mobunHom ypefajy, a notom
nmx obpuwy wu3 ypehaja u no noBpaTKy M3 cepeuca NOHOBO BpaTe nogaTke Yy MoOUNHK

ypehaj.

3. Obesbefjusa-e 0da nuua koja kopucme HKT cucmem 0OGHOCHO
ynpasessajy MKT cucmemom 6ydy ocnocobrbeHa 3a nocao Koju pade u pasymejy
ceojy odzoeopHocm

YnaH 9.

MKT cuctemom ynpaersajy 3anocneHn y cknagy ca eawehom cucTemaTu3auyuwjom
pagHuX MecTa.



PyKOBOAMOUW VXXX OpraHU3aLMoHMX jeanHuUa Cy OY)XHM Aa CBaKOr HOBO3anoCcneHor-
kopucHuka WKT pecypca ynosHajy ca oAroBopHOCTMMA W npasunuma kopuwherwa WKT
pecypca 3aeoga, ca npasunuma kopuwhewa pecypca UMKT cuctema, kao u ga soae
eBuaeHUMjy 0 U3jaBaMa HOBO3anOCNEHWX—KOPWCHWKA Oa Cy YNo3HaTW ca npasunuma
kopuwhewa WKT pecypca.

Ceako kopuwhewe WKT pecypca 3aBoaga og crpaHe 3anocneHor-kopucHuKa, BaH
AogerseHux osnawhewa, nognexe AUCUMNNWHCKO] O4rOBOPHOCTHM.

4. 3awmuma o0 pu3uKa Koju Hacmajy npu npomMeHama nocnoea unu

npecmaHka padHoz aHaaxoeawa nuuya 3anocnmeHux Kod onepamopa MKT
cucmema

Ynan 10.

Y cny4ajy npomeHe nOCNoBa, OQHOCHO HAANEXHOCTM 3anocneHor-KopWcHWKa,
3anocnedHyu ca agMuHucTpatopckum oenawhewsuma n3 Cnyxbe n Cektopa 3a UK, he
M3BPLIWTK NPOMEHY NPUBUNErKja Koje je 3anoCneHW-KOPUCHWK MMao y cknagy ca
OMWCOM pafHuX 3aAaraka, a Ha OCHOBY 3axTeBa NPeTnocTaBbEHOr PYKOBOAWOLA.

Y cny4yajy npecrtaHka pagHOr aHraxoeaka 3anoCNeHOr-KOpPWCHWKA, KOPUCHWUYKK
Hanor ce ykuaa.

Mo npecTaHky pagHOr oaHOCa WNW PagHOr aHraXoBarkba, KA0 W NPOMEHW pagHor
MecTa 3anocneHor-kOpucHUKa, HenocpeaHn pykoBoaunay je ayxaH ga enekTpPoOHCKUM
nytem Cektop 3a MK pagw ykugara, OQHOCHO M3MEHe NPUCTYNMHWUX NpuBWnernja Tor
3anocneHor-kopucHUKa.

KopucHuk MKT pecypca, HakoH npecTaHka pagHor aHraxosara y 3asogy, He cMe aa
OTKpWBa NogaTke Koju Cy of 3Hayaja 3a wHdopmauwoHry beibeanoct UKT cuctema., nog
NPEeTHOM KPUBUYHE U MarepujanHe oaroBOpHOCTH.

5. HWodenmudpukosawe uHopmayuoHux Odobapa u odpefueare
002080pHOCMU 3a H-UXOBY 3aWmumy

Hnan 11.

WHdopmaywoHa pobpa 3aeoga cy CBM pecypcM  KOjM  caapwe noOcnoBHe
wHhopmaumnje 3asoga y enekTPOHCKOM OBnuKy Wnu cnyxe 3a npucTyn kopucHuka MKT
cucTemy, ykby4yjyhiu cee enekTpoHcKke 3anwuce, padyHapcky onpemy, mobunHe ypefaje,
BGaze nogaTtaka, NMOCNoOBHE annukauuje v CNWYHO, NyTeM KOjuX Cce BpwW wW3paaa,
obpaga, yyeawe, npeHoc, Bpucawe U yHUWTaBake nogataka y KT cucremy.

EesngeHumjy o wHcdopmauwoHnm aobpuma sogn Cektop 3a UK w Opercewse 3a
(OUHaHCKU|e U KOHTPONY, ¥ NaNNUPHO] N ENEKTPOHCKO] (hopmMMK.

MNpeameT 3aWiTUTE CYy:

1) xapgeepcke n codpTeepcke komnoHeHnTe UKT cuctema;

2) nogauw koju ce obpafyjy wnu Jysajy Ha komnoHeHTama UKT cuctema;

3) KOPMCHWYKW HANO3W W ApPYrv Nodaun o KopucHWUMMa MHOpMaTUYKMX pecypca
MKT cucrema.

6. Knacughukosare nodamaka mako 0a HUE0 HUXoee 3almume od2os8apa
3Hayajy nodamaka y cknady ca HayenoMm ynpaesbaH-a pPU3UKOM U3 3aKoHa O
uHghopmayuoHoj 6ezbedHocmu



YnaH 12.

Mogaun koju ce Hanase y WMKT cuctemy npeacTasreajy TajHy M Kao Takeu mopajy
Butn 3awTtuhexn y cknagy ca ogpeabama Ypenbe o nocebHumM Mepama 3aliTUTe TajHux
nogaraka y WHOOpPMaLUWOHO-TENeKOMYHUKaUMoHUM cuctemuma (,Cn. rmachHuk PC", 6p.
53/2011).

Hetaread onuc wHdopmaumja, Hocaywma wHopmaumja M AOCTYNHOCTW noaaTaka
KOjU Ccy o03Ha4eHu ogpefleHMMm cTeneHom TajHocTv, oapefedn cy Opnykom o
oapehuBary TajHux nogaraka y Penybnuykom reogetckom 3asogy Bpoj 021-68/2016 og
26.04.2016. roguHe v Katanorom gokyMmeHara, nogataka u uHopmaumja koju tpeba ga
Oyay osHadeHw cteneHom TajHocTh [TOBEP/BMBO" m JMHTEPHO" y PenybBnuukom
reogeTckom 3asogy 6poj 021-68/2016-2 og 23.11.2016. roguHe.

7. 3awmuma Hoca4Ya nodamaka
Hnad 13.

Oupektop unu nomohHuk ampektopa Cektopa 3a MK ycnoctaew he opranwsaumjy
npuctyna M paga ca nogauuma, nocebHo OHMMAa KOju Dyay O3Ha4YeHW CTEneHoMm
TajHOCTH y cknagy ca 3akoHom o TajHocTw nogataka (,CnywGenw rnacHuk PCY
6p.104/09), Tako pa:

1) nogaum v gokymeHTH (nocebHO OHWM Ca 03HAKOM TajHOCTW) MOry Oa Ce CHUMe
(apxuBupajy, 3anuwy) Ha cepeepy Ha KOMe Ce CHUMajy nogaum, y cdonaepy
Hag kojum he npaBo NpUCTyNa MMaTU Camo 3anOCNeHW KojuMma je w3nar
cepTUUKaT 3a NPUCTYN TajHUM nogaunma;

2) nogaumn v OoKymeHTW (nocebHo OHM ca 03HAaKOM TajHOCTWM) MOTy Oa Ce CHUMe
Ha apyre Hocadye (ekctepHu xapa auck, YCB, U, OB, ctropuy cuctem),
camo 0f CTpaHe 3anocneHux Kojuma je uagat cepTudpukaT 3a NpucTyn TajHUM
nogauvma, a no Hanory gupektopa unv nomohHuka awpektopa Cektopa 3a
MK.

EBMaeHUMjy HOCa4a Ha Kojuma cy CHUMILEHM nodauu, Bode 3anocneHu Kojuma je
n3agaT cepTudUKaT 3a NPUCTYN TajHUM nojauuma, a no Hanory gupektopa Mnu
nomohHuka gupektopa Cektopa 3a MK v Tv meauju mopajy butk nponucHo obenexeHn
M OONOMKEHU HA MecTo Ha Kome he Butn 3awTuhenu og Heoenawhexor NnpucTyna.

Y cnyyajy TpaHcnopTa meauvja ca nogauwma, nomohHuk aupektopa Cektopa 3a UK
he ogpeanTn oaroeopHy ocoby W Ha4yWH TpaHcnopTa.

Y cnyyajy wcTeka pokoBa YyBara NogaTaka Koju ce Hanase Ha mMedwjuma, nodauu
mopajy 6utu HenoepaTHo oBpucaHu, a ako To Huje moryhe, Takeu Meduju mopajy buTK
hvanykn owTeheHn, OAHOCHO YHWULLITEHM.

8. OzpaHuyerse npucmyna nodayumMa u cpedcmeuma 3a o6pady nodamaka

Ynan 14.



Mpuctyn pecypcuma MKT cuctema ogpefeH je BpCTOM Hanora, 04HOCHO A0AEerbeHoM

YrOrom Kojy 3anocneHu-kopucHUK Mma.
3anocneHn-KopMCHUK KOju MMa aAMUHWUCTPATOPCKK Hamnor, MMa npasa NpucTyna ceum

pecypcuma WKT cuctema (codTBepckMM, XapaBEpPCKMM, MPEXM W MPEXHWUM

pecypcuma) y UWbY WHCTanauuje, oApxaearwa, nojellasaka M ynpaerbawa
pecypcuma MKT cuctema.
3anocneHn-KopMCHUK MOXE A3 KOPUCTU CaMO CBOj KOPUCHMYKW Hanor Koju je aobuo

04 apgmuHucTpaTopa U He cme aa omoryhu apyrom nuuy kopuwherwe Heroeor

KOPUCHWYKOr Hanora, oCMM aaMWHUCTPATOpY 3a nofellasake KOpUCHUYKor npodmna u

pagHe cTaHuue.
3anocneHn-KOpPUCHWUK KOju Ha Omno koju HaduH 3noynoTpebw KOpMCHMYKA npasa,

oAHocHo pecypce MKT cuctema, nognexe KPMBWYHO], MaTepUjanHoj U AUCUMNIIMHCKO]

O4roBOPHOCTM.
3anocneHu-kOpuCHUK OyxaH je aa nowTyje w cnegeha npasuna GeabegHor u

npumepeHor kopuwhewa pecypca UKT cuctema, u 1o aa:

1) KOpUCTH MHDOPMaTHUYKE PECYPCE UCKIBYYMBO Y NOCNOBHE CBPXE;

2) NpMXBaTh Aa cy CBM NOAALM KOjW Ce CKnaguwTe, NPeHoce UK Npouecupajy y OKBupy
WH(OPMaTHUYKUX pecypca BnacHuwTeo 3aBoga M aa mory Butu  npeamer

Hagrnenawa u npernegatwa;

3) nocTyna ca noBeprsMBMM NodauMma y cknagy ca nponucuma, a nocebHo NpUnMKom
KONUpaka U NpeHoca nogartaka;

4) 6e3benHo yyBa cBOje NO3WHKE, OAHOCHO A3 UX He oJaje ApYrUM nuuuma;

5) Mera No3nHKe carnacHo yTepheHum npaeunuma;

6) npe ceakor yaareasaka of pajHe cTaHuue, oajasu ce ca cuctema, 0QHOCHOD
3aKrby4a pagHy cTaHuuy;

7) 3axTeB 3a wWHCcTanauwjy codTeepa wnu xapaeepa NogHOCK Yy nucaHo] dhopmu,
opobpeH on cTpaHe HenocpeaHOr pykosogwuoua enekTpoHcKuMm nytem CekTtopy 3a
WK, ooHocHo HauvenHuky Cnyxbe, ako je y CnyxBu 3a katactap HenokpeTHOCTW
3anocned agMMHUCTPaTop ca aaMUHUCTpaTopckuMm oenawhewuma;

8) obesbegn curypHocT nogaTtaka y cknagy ca eaxehum nponucuma;

9) npuctyna MHPOPMATUYKMM pECypCMMa CaMO Ha OCHOBY EKCMNWUMTHO A0AEerbeHMX
KOPUCHWYKUX Npasa,

10) He cme pa 3ayctaerea pag wnu Opulle aHTHMBUPYCHU nporpam, Mewa Herose
nogeweHe onuunje, HATKH A4a HeoenawheHo UHCTanupa Apyrv aHTUBMPYCHUW nporpam;

11) Ha pagHOj] CTaHMUKM He cMe Oa CKNaguwTh CaapXaj Koju He CNy»u Yy NocnoBHe

cBpxe,

12) wapahyje 3awtutHe  Konuwje (Baukyn) nopataka Yy cknagy ca

nponucasuMnpoueaypama,

13) KOpPWCTW WHTEPHET W EenNeKTPOHCKY NowTy y 3aBody y cknagy ca nponucaHum

npasunuma HaseaeHum y Ynytctey o kopuwhewy WHTepHeT u WHTepHeT e-mawn

cepeuca y 3asoay 6p. 021-11/04 oa 05.04.2004. roguHe;

14) npuxeatm pa ce ogpefieHe BpcTe WHDOPMATUHKMX WHTEpPBEHUMja (M3papga

3aWTUTHUX KONKWja, axypuparme nporpama, NoKpeTrake aHTWBMPYCHOr nporpama v cn.)

obaereajy y ytepfieHo Bpeme;

15) npuxBaTk 4a CBW NPUCTYNK MHDOPMATUYKMM pecypcuma U MHopmaumjama Tpeba

Aa Byay 3acHoBaHW Ha NPUHLWNY MUHAMANHE HEONXOAHOCTM,

16) npuxBaTh ga TexHuke cUrypHocTu (aWTu Bupyc nporpamu, firewall, cuctemun 3a

JeTekuwnjy ynaga, cpeqctea 3a wwdpuparbe, cCpeacTea 3a NpoBepy WHTerpuTeTa v ap.)

cnpedasajy noteHuunjanHe npetee UKT cuctemy;



17) He cme ga wHcTanupa, moaudukyje, UCKreydyje W3 paga wnu Bpuwe 3aWTUTHM,
CUCTEMCKN UNW annNUKaTUBHKW codhTeep.

9. Odobpaeare oenawheHoz npucmyna u cnpeyaeare HeoenawheHoz
npucmyna UKT cucmemy u ycnyzama koje MKT cucmem npyxa

YnaH 15.

AAMWHUCTPATOPCKM Hano3u CBUX NOCNOBHUX annvkauuwja, cepsepa 6asa
nogaTtaka v CUCTEMCKWUX annukauuvja 3a ynpaerbawe MpexHoMm onpemom W ypehajuma
3a cKknaguwTewe nogaraka dysajy ce Yy 3aTBOPeHUM, HenpoBMAHWM KOBepTama ca
OTWCKOM cnyxDeHor neyaTa, y Kacu Kog PyKOBOAMOLA Ye yHyTpallke opraHn3auuoHe
jeauHuue.

Mpaso kopwwherwa agMWHUCTPATOPCKOr Hanora WMmajy camo 3anocneHu ca
aagMWHUCTpaTopckum oenawhexwumMa 3a notpebe MHdOPMaTUYKNX MHTEpPBEHLW|a.

HakoH cesakor oTBapara koBepTe U Kopuwherwa agMUHUCTPATOPCKOr Hanora og
CTpaHe 3anocneHux ca agMWHWCTPaTopckum oBnawhewnma, pykosoaunay yxe
yHyTpalWHe OopraHW3auMoHe jeaWHWUe je AyKaH Oa MNPOMEHM  NO3UHKY
aAMWHWCTPaTOPCKOr Hanora.

Mpaso npucTyna WMajy camo 3anocneHW Koju umajy agMuHMCTpaTopcka
oenawhexa.

AAMWHUCTPATOPCKW Hanor je jeqMHCTBEHW Hanor Kojum je omoryheH npucTtyn u
aaMwHucTpaunja ceux pecypca MKT cucrtema, kao v oTBapake HOBWX W W3MeHa
noctojehux Hanora.

AOmMuHucTpaTopcka osnawherwa mory gobuTt camo nuua kKoja cy 3aayxeHa 3a
odpXaBate WHPOopMaTUYKNX pecypca y 3asogdy, y3 NPeTXogHy carnacHocT nomohHuka
Aupektopa Cektopa 3a UK.

AOMWHWCTPATOPCKM Hanor MoOry [Oa KOpMCTEe Camo  3anocnelu ca
aAMUHWCTPaTOPCKMM oBnawhekuma.

AOMWHACTPATOPCKM Hanor 3a ynpaereake AOMEHOM MOry Aa KOPMCTe camo
3anocneHun w3 Cektopa 3a WK, ogHocHo Opercera 3a M.

AOUHWCTPATOPCKM Hanor 3a ynpaersatee BazoMm nogaTtaka Mory fa KopucTe camo
3anocneHu ca agMuHUCTpaTopckum oenawhewsuma ogobpenum og ctpade MNomohHuka
aupekTtopa Cektopa 3a UK.

KOpWCHWUYKK Hanor ce cacToju 04 KOPUCHUYKOr MMeHa W NO3WHKE, KOjUu ce Mory
YKyUaBaTW MMM 4YMTaTW ca MeauMja Ha KOMe NOCTOjW EenekTpoHCKW cepTudukaT, Ha
OCHOBY KOra ce BpLKM ayTeHTUdukauwja—npoBepa WAEHTUTETA WM ayTopu3auuja —
npoeepa npasa nNpuWcTyna, oAHOCHO npaea kopuwhewa pecypca WKT cuctema of
CTpaHe 3anocneHor-KopucHUKa.

3anocneHn ca agMWHWCTpaTopckum oBnawherwsuma, Ha OCHOBY npeunsHor
NUCaHOr 3axTeBa HENOCpedHOor pykosBogvoua, Aodersyje KOpMCHWKY WHbopmauuvoHor
pecypca KOPWMCHWYKO UMe, NO3WHKY, NPUBWNETWjE U HANOT 33 enexKTPOHCKY NoLTy.

3anocneHn ca agMWHUCTpatopckim oenawhewsuma Boge  eBuaeHUM)y O
KOPUCHUYKUM Hanoauma, nposepasajy wuXoeo Kopuwhere, Metbajy npasa npucTyna u
YKMAE]y KOPUCHUYKE Hanore Ha OCHOBRY 3axTeBa HenocpeaHor pykoeoguoua.

10. ¥Ymephueawe odz0e0pHOCMU KOPUCHUKa 3a 3awmumy cofcmeeHux
cpedcmaea 3a aymenmudgbukayujy

UnaH 16.



KOpPMCHWYKK HAnor ce cacTojy 04 KOPUCHWYKOr UMEHA W NO3NHKE.

llo3anHKka Mopa Aa cagp¥u MUHUMYM Cefam Kapakrepa.

lloanHka He cme aa cagpxw ume, npeaume, gatym pohewa, Gpoj TenedoHa u
Apyre npenosHaTreMee nogartke.

AKO 3anOCNeHn-KOPUCHWUK NOCYMHbA fAa je APYro NUUE OTKPWNO HEroBy NMO3WHKY
AYXaH je ga UCTy ogMax n3MeHu.

3anocneHn-KOpUCHUMK AyXaH je O3 Mera MO03WHKY HajMake jenHom y Tpu
meceua.

WicTa no3nHKka ce He CMe NOHAaBIbaTH Y BPEMEHCKOM Neproay 04 roguHy AaHa.

KOpUCHWYKW Hanor MoXe 4a ce Ce KpeuMpa W Ha OCHOBY nogaraka Koju ce Hanase
Ha Meaujy ca KBanudWKOBaHMM EeneKkTPOHCKMM CepTWEMKATOM (HNp. NW4Ha KapTa ca
YUMOM W YNIMCAHUM CEPTUEIMKATOM).

Mpujaesveawe y WKT cuctem 3aesoga ce spww yBauwsawem meauwja ca
enNeKTPOHCKUM CepTU(MKATOM y YWTay KapTuua.

HeoenawheHo ycTynawe KOPWCHMYKOr Hamora Jpyrom nudy, noaneme
ANCLMNNUHCKO] OAMOBOPHOCTH.

11. [lpedeufjan-e o00zoeapajyhe ynompebe kpunmosawmume paodu
3awmume majHocmu, aymeHmuYyHoCcmu 0GHOCHO UHmMezpumema nodamaka

YnaH 17.

MNpuctyn pecypcuma UKT cuctema 3aeona He 3axTeBa nocebHyY KpUNTO3aALWTUTY.

3a npuctyn pecypcuma WKT cuctema koju ce opgHoce Ha nocnoee oabpawe,
O[HOCHO, 33 Koje je HaonNeXHo MWHUCTAPCTBO Nponucano kopuwherwe KpUnTosawTuTe,
nocebHum npasunHukom he OuT peduHucada ynotpeba oprosapajyhux Mepa
KpunTtosawTuTe yaumajyhu y obanp ocetremeocT nHdopmaumja koje Tpeba ga ce wtute,
NoCnoBHe npouece Koju ce CNpoBO4Ee, HMBO 3axTEBaHe 3alTUTe, UMnnemeHTauwjy
npUMereHux kpunTorpadckux TEXHUKA W yNpaBrbawe KpUNTorpapckum Kibyyesnma.

3anocneHn-KopucHUUM KopucTe kBanudukoBaHe enekTpoHcke cepTudukarte 3a
ENeKTPOHCKO NOTNUCHBake [OOKYMeHarta, Kao W ayTeHTudukauwjy u aytopuaauujy
npwucTyna nojeanHumM annukauwjama.

3anocnedn Ha nocnoesuma WMKT 3agyweHw cy 3a uHCTanauujy notpebHor
codTeepa M xapaeepa 3a kopuwhere ceptudukaTa.

3anocneHn-KoOpUCHULUKM AYXHWU Cy Aa YyBajy CBOje KBanuuKoBaHe eneKkTpoHCke
cepTuchukaTe kako He Bu gownu y nocen Apyrux nuua.

12. ®u3uyka 3awmuma objexkama, npocmopa, Npocmopuja 00HOCHO 30Ha ¥
Kojuma ce Hanase cpedcmea u dokymenmu MKT cucmema u obpalyjy nodayu y
UKT cucmemy

Ynan 18,



MpocTop y koMe ce Hanase cepBepu, MpPeXHa UNW KOMyHWUKkaunoHa onpema UKT
CUCTEMA, OpraHWdyje ca Kao aAMUHWCTPaTMBHA 30Ha. AAMWHUCTPaTUBHA 30HA Ce
ycnoctaerea 3a cuanykm npuctyn pecypcuma WMKT cuctema y KOHTPONMCAHOM,
BUABMBO O3HAYEHOM npocTopy, koju je obeabefleH mexaHwd4kom OpaBom, MarHeTHom
KapTULOM U BUAE0 HAA30pOM.

Mpoctop mopa aa 6yne obesbefen op komnpomuTyjyher enexTpomarHeTHor
3padersa (KEM3), noxapa u apyrix enemeHTapHUx Henorogda M y wemy Tpeba na Gyne
oaroeapajyha Temneparypa.

EBngeHunjy o ynacky y oy 3oHy Boae 3anocnexu y Cextopy 3a WK, ogHocHo y
Opercewy 3a MMN.

13. 3awmuma od zybumka, owmehewa, kpahe unu dpyzoz o6nuka
yepoxaeara 6esbedHocmu cpedcmaea koja yune MKT cucmem

Unax 19.

¥Ynas y npocTopujy y kojoj ce Hanasw WKT onpema, [03BOfbeH je camo
agmurucTpatopy MKT cuctema, ogHocHo 3anocneHMMa Ha NOCMOBMMAa OApKasara
NKT cucrema.

Ocum agMuHKCTpaTopa CUCTEMA U 3aN0CNEHUX HA NOCNOBMMA oapxasara VKT
cUCTEMA, NPUCTYN AaAMWHUCTPATUBHO] 30HW Mory uMMmatu w Tpeha nuua y uwsy
MHCTanauuje w cepeucupara ogpefeHunx pecypca MKT cuctema, a no npeTxogHom
opobpewy HavenHuka Opersewa 3a WM, nomohHmka aupektopa CekTtopa 3a UK u y3
npucycTeo gexypHor na Cektopa 3a UK.

[pucTyn agMWHUCTPaTUBHO|] 30HKM MOXe umartu W nuue koje obasrsa nocnose
odpKaBatba XurmjeHe y3 NnpucycTeo aexypHor ua Cektopa 3a UK.

MNpocTtopuja mopa GutM BuarbMBO obenexeHa M y O] C8 MOpa HanaswuTn
NpoOTUBMNOXapHa OMpema, Koja ce MOXe KOPUCTMTM Ccamo Yy chydajy noxapa y
npocTopuju y Kojoj ce Hana3u KT onpema n meauju ca nogaunma.

[po3opu U BpaTa Ha OBOj NPOCTOPK|U MOpajy yBek BUTK 3aTBOpeH:.

Cepeepu n akTueHa mpexHa onpema (switch, modem, router, firewall), mopajy
cTanHo 6UTK NpuKrby4YeHu Ha ypefjaje 3a HenpeknagHo Hanajawe - YT1C.

Y cnydyajy HectaHka enekTpuuyHe eHepruje, y nepuogy AyXem of kanauurterta
¥MC-a, oenawheHo nuue je AYXHO Aa MCKIBYYM ONpeMy y cknagy ca npoueaypama
npouasofja4ya onpeme.

WKT onpema W3 npocTopuje ce y cnyd4ajy OnacHocTW (noxap, BpeMmeHCcKe
HENnoroge W cnu4Ho) mMoxe uaHetM u Be3 onobpersa pykoBoAMOUA OpraHu3auvoHe
jeguHuue, HavenHuka Opgervera 3a UMM, nomohHuka aupekTopa CekTtopa 3a UK.

¥ cny4ajy usHowera onpeme pagw cenwabe unw cepeBucUpara, HEONXo4HO je
opobpetse nomohHuka aupektopa Cektopa 3a UK.

AKo ce onpema W3HOCK pagu cepeucuparsa, NOTPeOHO j& Ca4YMHUTKH N 3aNUCHUK Y
KOMe Ce HaBoauW Ha3uB W TUN onpeme, cepujckn Bpoj, Ha3ue cepBucepa, UMe W Npesume
oenawheHor nhua cepeyncepa.

Yroeopom ca cepeucepoMm mopa Butk gedpuHncana obaeesa 3awTMTe nogaraka
KOjU ce Hanase Ha megwjuma koju cy aeo WKT pecypca 3aeopa.

14. O6eabeljueame ucnpaeHo2 u 6e3bedHoz gyHKYUOHUCaKa cpedcmasa
3a o6pady nodamaka

Ynan 20.



3anocneHn Ha nocnoeuma WKT KOHTMHYMpaHO Hagsupy W nposepasajy
(pyHKUMOHKCaEe cpeacTasa 3a obOpady nogartaka M ynpaerbajy pusuuMMa Koju mory
ytvuatu Ha OesbegHoct WMKT cuctema w, y cknagy ca TUM nnawvpajy, OAHOCHO
npeanaxy nomohHuky anpektopa Cektopa 2a MK ogroeapajyhe mepe.

Mpe yeoflewa y pag Hosor cocdhTBEpPa HEONXOAHO je HANPaBWUTW KONWjy-apxwey
noctojehux nogataka, y uwby npunpeMe 3a npoueaypy Bpahawa Ha NpeTxomHy
cTabunHy Bepanjy.

WHcTanuparwe HoBor codTBepa kao W axypupawe noctojeher, ogHOCHO
WHCTanauuja Hoee Bepauje, MOXE Ce BPLUMTH HA HaYWH KOjU HE OMETa OnepaTUBHW paj
3anocneHnX-KOpUCHWKa.

Y cny4ajy fa ce Ha HOBOj Bep3awjw codbTBepa Koju je yBeaeH y onepaTuBHW pajg
npumere OWTHW HeaQoCTaUM KOjM MOry yTuuatw Ha pag, notpebHo je npuMeHuTH
npoueaypy 3a epahare Ha npeTxoaHy cTabunHy eepaujy codTeepa.

3a paseoj u TecTupare codreepa npe ysohewa y pag y MKT cuctem mopajy ce
KOPUCTWTK CEPBEPU W NOAALMN KOJU CY HAMEHEHU TECTUPatbY U Pa3Bojy.

MNpw TecTupawy codteepa je notpebHo obOe3begutm  HeomeTaHo
thyHkumoHucawe MKT cuctema. 3abpareHo je kopuwherne cepeepa Koju ce KopucTe y
onepaTMBHOM pafy 3a TecTupawe codTeepa, Ha Ha4YMH KOjU MOXe [a 3aycTaBu
HopManHo dyHkuuoHucarwe WKT cuctema.

15. 3awmuma nodamaka u cpedcmaea 3a obpady nodamaka o0
3noHamMepHoz coghmeepa

Ynan 21.

3awTuTa of 3NOHaMepHor copTeepa Ha MpeXW CNpPOBOAW CE Y UWIby 3alTute
0 BApYCa W Apyre BPCTE 3MOHaMEpPHOr KOJa KOjU Y padyHapcKy Mpexy mory OocneTw
WHTEPHET KOHEKUMjOM, UMEjnom, 3apaxeHum npeHocHum wmegujuma (YCB memopwja,
LA uta.), vHCcTanauunjom HenuueHumpaHor codhTeepa W CNUYHO.

3a ycnelwHy 3alWTWTy 04 BMpYca Ha CBAKOj pajHO] CTaHWUW je MHCTanupad
aHTHMBWPYCHW NpOrpam, Koju ce ayTOMaTCKW axypupa.

Ceake cpege y TOKy pagHoOr BpemeHa je noTpebHO OCTaBMTW yKIbyyeHe cBe
pagHe cTaHuue pagu aHTMBUPYC CKEHUpatba.

3abpareHo je 3aycTaBrbake U UCKbYYMBAHKEe aHTUBWPYCHOr codiTBEpa TOKOM
CKEHWpaHa pagHWUX CTaHWUa UKW NPEHOCHUX Meguja.

MNpexocven menwnju, npe kopwwhewa, mopajy OWTKM npoBepeHn Ha NpUCYCTBO
Bupyca. AKo ce yTBpAW A3 NPEHOCMBKU Meaunj caapXW Bupyce, YyKonuko je To moryhe,
Bpww ce ynwhere Meauja aHTUBUPYCHUM cOoDTBEPOM.

Puauk o eeedTyanHor ryBuTka nogartaka npunukom uquwhewa meguja of
BMpYyCa CHOCMW AoHOCKMNAaU Meauja.

Y uurey 3awTuTe, ogHocHo ynaga y MKT cuctem 3asona ca wHTepHeTa, Cektop
3a VK je ayxaH aa ogpasa cucTem 3a cnpevasare ynaga.

PykoBoguouw opraHu3auMoHuX jeguHuua oapefyjy Koju 3anocnesn umajy npaso
nNpWCTyna WHTEPHETY paaW NpWKynibakwa Nogataka W ocTanux MHopmaunja Be3aHnx
3a obaBreare Nocnoea y HUX0BOj HaANEKHOCTH.

KopucHuuuma Koju cy npukreydeHn Ha WMKT cuctem je 3abpareHo camocTanHo
NPUKIBYYMBakE HA WHTEpHEeT, NpM 4YeMy 3anocneHn ca aaAMWHUCTPATOPCKUM
oenawhewuma m3 Cnyxbe n Cektopa 3a MK mory ykwHYTW NPUCTYN WHTEPHETY Y
cny4ajy pokasane anoynorpebe ucTor.



KopucHuum WMKT cuctema Koju KOpWCTE WHTEPHET MOpajy Aa ce npwapxasajy
mepa 3awTuTe o Bupyca M ynaga ca wHTepHeta y WKT cucrem, a ceaka pagHa
CTaHuua Ha Kojo] ce 3anocnedHom omoryhyje npuctyn WHTepHeTy mopa BuTK
ogroeapajyhe nogewexa w 3awTtuheda, npy Yemy nofjellasatsa BpLe 3anocneHu ca
agmuHucTpatopckum oBnawherwuma nz Cnyxbe n Cektopa 3a VK.

MNpunukom kopuwhewa mHTepHeta Tpeba naberasatn cymwuse WEB ctpaHuue,
c obavpom ga TO MOXe npoy3ipokoBaTW npoGneme - HENPUMETHO WHCTanupawe
LUMKWYHCKMX Nnporpama W Cnu4Ho.

KopucHuk wHopmMaTWYKMX pecypca gyxad je pa, Ge3 ognarawsa, npujaeu
HENoCpeaHOM PYKOBOAWOLY CBAaKO yo4aBarwe WNW CyMHsYy O HAcTynawy WHUWOEeHTa
KOjUM ce yrpoxaea curypHocT MKT cuctema.

Mudopmaunjy © WHUMOEHTY pykoBoaunal je AyxaH na ogmax npocnegu
3anocneHuma ca agMuHucTpaTtopckum oenawhewsuma y Cnyxbu n Cextopy 3a UK.

Crporo je 3abpaweHo rmefarse UNMoBa M Wrpake Mrpuua Ha padyHapuma u
"kpcTaperwe" WEB cTtpanuuama koje cagpxe HeQonWyaH cagpkaj, kao M CamOoBOILHO
npey3nmare UCTUX Ca MHTEpHeTa.

HenoseoreeHa ynotpeba wHTepHeTa obyxeaTta:

1) wHcTanupawe, aucTpubyuwjy, ornalwasare, NPEHOC WNW Ha ApYrKM HayuH

YUHEHE JOCTYNHUM MUpaTCkux” UNKU apyrux coTEEpCKUX NPOU3B0oAa KOjU HUCY

nuuyeHUnpaHu Ha ogroeapajyhi HaqywH;

2) Hapywasawe CUIypHOCTU Mpexe WNu Ha Apyrv HayuH oHemoryhagawe

NOCMNOBHE WHTEPHET KOMYyHUKauuje,

3) HamepHo Wupere AeCTPYKTUBHWMX U ONCTPYKTMBHWX NpOrpamMa Ha UHTepHeTy

(MHTEpHEeT BUPYCKH W Apyre BPCTE ManuuWosHux codTeepa);

4) Heno3BorLeHO KopUWwhekse APYLWTBEHUX MpexXa;

5) npeyaumare (download) nogaraka Benuke “BenuyuHe’ Koje npoy3pokyje

3arylierse Ha Mpexm;

6) npeysumare (download) matepujana sawTHheHnx ayTOPCKUM Npasuma;

7) ropuwherse NWHKOBaA KOjW HWCY Y BE3W ca nocnom (rnegawe cunmoea,

ayauo n BUASOCTPEaMUHT W CNWYHO);

8) Hepo3BOrbEHW NPUCTYN cagpxajy, npomeHa cagpxaja, Opucarbe unu

npepaga cagpaja Npexko UHTepHeTa.

KopucHuuMMma Koju HeaaekBaTHUM KopuwwhereM MHTEpPHETa Y3pOoKyjy 3arylweme,
npekna y pagy unu Hapywaeajy 6e3begHoCcT Mmpexe MoXe ce ofy3eTh Npaso NpucTyna.

16. 3awmuma od 2ybumka nodamaka
UnaH 22.

Wapapa pesepeBHux konwja Gasa nogataka ce obaBe3Ho BpLUW HAa NpeHocuse
meawje (CD ROM, DVD, USB, ,strimer” Tpaka, ekcTepHW Xapa OWCK, CTOpPUL CUCTEM),
HajMare jeqHoOM OHEBHO, HeOdersHo, Mece4yHo W roavwie, 3a notpedbe obHoee Daze
nogaraka.

W3papna pesepsBHUX Konuja waeHTudwkoeaHux cdongepa, dajnosa-gokymeHara
ce BpLUW HajMake jeAHOM HedersHo, MECEeYHO W roAuLLIHE.

W3papa pesepBHWX KONWja nogaTtaka O 3anocneHWMa-KopuCHWLMME, ce BpLuM
HajMake jeQHOM MECE4YHO.



WM3paga QHEBHUX pe3epBHMX KONWja nogataka ce BPLlM CBakW pagHu AaH
Heaersu.

WMapana HegeroHux pe3epeBHMX KOMuja nogartaka Ce BpLIWM NOCNeAer pagHor
AaHa y HeaersW, y OHOMWKO HederbHUX npuMepaka KONMWKo MMa Mnocnegrux pagHux
Aaua y meceuy.

W3pana mecedHnx pe3epBHWMX KOMWja nopartaka Ce BPWW Nocneawer pagHor
AaHa y mecely, 3a ceaku mecey nocebHo.

Moavwbe Konuparke-apxMBMpatbe BpLUKM Ce NocneaEer PpagHor AaHa y roguHu.

CBaku npumepak roguwie Konuje-apxuee 4YysBa Ce Yy POKY KOju je aedmHucaH
¥YnyTcTBOM O KaHUEeNnapwjcKoM nocnoBaky opraHa apxaeHe ynpase (,.Cn. MackHuk PC*,
6p 10/93, 14/93-ucnpaeka n 67/2016).

CBakn npumepak NpeHocHOr WHOPMATWYKOr Meawnja ca Konujama-apxweama,
mopa buTu o3Ha4yeH Bpojem, BpCcTOM (OHEBHA, HeferbHa, MeceyHa, rogulika), AaTyMoMm
uMapage Konwje-apxwee, Kao W WMEHOM 3anoCneHOor-KkOpuCHUKA KOojU je WM3BPLUMO
KONWparEe-apxuBupame.

[HeeHe, HegeroHe, MecevyHe W rogullke KonWje-apxmee ce Yyeajy Yy NpocTopuju
Koja je obesbefjeHa uanykmu 1 y cknagy ca mepama 3awTuTe og noxapa.

loauwie konwje-apxvee ce napafyjy y ABa npumepka, 04 KOjux ce jeaaH 4yea y
NpOCTOpPMjM Y KOjO] ce 4JyBajy AHEBHEe, HeferbHe W MecedyHe KONnuje-apxuee a apyru
npumepak ce npegaje Oaersewsy apxuea.

WcnpaeHocT Konwja-apxuea nNpoeepaea ce HajMakse Ha LWeCcT Meceuun U To Tako
wto ce n3spwwn noepahaj basa nogartaka Koje ce Hanase Ha megnjy, npn 4emy epahexn
nodauw HakoH noepahaja Tpeba aa Gyay wcnpaeHn u cnpemHn 3a ynoTpeby.

17. Yyeawe nodamaka o dozafajuma koju moz2y 6umu o0 3Havaja 3a
6esz6ednocm UKT cucmema

Ynan 23.

O akTUBHOCTMMAa aAMWHUCTPATOpa W 3anOCNeHUX-KOPUCHUKA BOAE Ce AHEBHULM
aktueHocTn (activitylog, history, securitylog, transactionlog v gpyro).

Ceakor nocnefgwer pagHor faHa y Hegerow OaToTeke Yy Kojuma ce Hanasu
AHEeBHUK aKTUBHOCTK Ce apxvWeupajy no npoueaypw 3a uapagy Konuja - apxmea ocTanux
nogataka y KT cuctemy, y cknagy ca 4nasom 22. oBor npaeunHuka.

CucTem 3a KOHTpONy ¥ A0jaBy O rpewkama v HeoenawheHwm akTMBHOCTUMA,
mopa BuTW nogelweH Tako ga oaMmax obaselwTaBa 3anocneHe ca agMWHWCTPATOPCKUM
oenawherwnma, pykoBogMOLA yHe YHYTpaLWHe OpraHn3aunoHe jequHULE HaanexHe 3a
nocnoee MKT wu nomohHuka pupektopa Cektopa 3a WK, 0 cBum HeperynapHum
aKTUBHOCTMMA 3aN0OCNEHNX-KOPWUCHMKA, O NOKyLLAjMMa ynaaa U ynaguma y CUCTeM.

18. O6esbeljusa-e uHmMezpumema coghmeepa u onepamueHuUx cucmema
YnaH 24.

Y WKT cuctemy moxe Oa ce MHCTanupa camo codpTeBep 3a Koju noctoju saxeha
nuueHua y snacHuwTBy 3aBoga, ogHocHo Freeware i Opensource sepauje.

WHcTanauwjy v nogewaearwe codpTeepa MOXe [a BpLUW CaM0 3anocneHun ca
agMmuHucTpaTopckum oenawhewsnma y Cnyxbu n Cektopy 3a WK, ogHocHo 3anocnexn
Koju uma oenawhewse 3a TO.



WMHcTanauumjy w nogelwasawe codTeepa moxe aa u3spwu wu Tpehe nuue, vy
cknagy ca Yroeopom o HabaeuwW, 0AHOCHO oapxaeawy codTeepa.

lMpe ceake wWHCTanauwje HoOBe Bep3vje codTBepa, OQHOCHO NoQellaBara,
HeonxogHo je HanpaeuTk konujy noctojeher, kako Bu ce o6esbeguna moryhHocT
noBpaTka Ha NPeTX0OHO CTake Y CNyyajy HeoYeKMBaHUX CUTyauUuja.

19. 3awmuma o0 znoynompebe mexHu4ykux 6e3bedHocHux cnabocmu UKT
cucmema

YnaH 25.

3anocnenun ca agMuHucTpatopckum oenawhersma y Cnyxbu n Cektopy 3a MK
HajmMarwe jedHOM MeceyHo, a no noTpebu w 4vewhe BpwWKW aHanuay AHEBHWKA
akTuBHocTW (activitylog, history, securitylog, transactionlog w pgpyro), y uumby
naeHTudMkaumnje noteHunjandux cnaboct MKT cuctema.

Ykonuko ce wageHTudgukyjy cnaboctkn koje mory ga yrpose bBesbeanoct WKT
cuUcTeMa, 3anocneHn ca agMWHucTpaTopckum oenawherwuma y Cnyxbu n Cextopy 3a
UMK, cy ayxHu aa oamax u3splue nojellasarsa, 0AHOCHO MHCTanauwjy codTeepa koju
Fie oTkNoHUTK yodeHe cnabocTu.

3anocneHn ca agMuHUcTpaTopckum oenawhewsuma y Cnyxbu n Cexktopy 3a UK
Tpeba pfna nogewaearkem  KOPUCHWMYKWX  nonuca, oHemoryhe Heoenawhexo
WHCTanupawe codiTBepa Koju MOXe [OOBecTM A0 yrpoxasawa OGeabegHoctn WMKT
cucTema.

20. O6esbefjusare da akmueHocmu Ha peeusuju MKT cucmema umajy
Wwmo MakUu ymuuyaj Ha (pyHKyuoHuUCcaH-e cucmema

HnaH 26.

Peeuauja MKT cuctema ce mopa BpLIMTM Tako Aa WMa LWITO MawW yTULA)] Ha
nocnoBHe npouece 3anocneHnx-KopUCHNKA.

Ykonuko TO Huje moryhe y pagHO Bpeme, OHOa Ce BpLUM HAKOH 3aBpLUETKA
pagHOr BpEMeHa 3anoCneHuX-KoOpUCHUKa, 4njn Bu nocnoBHM npouec Buo omeTad, y3
NPeTXoaHy carnacHOCT HENOCPEeAHOT PYKOBOANOLA 3an0CnNeHor-kopucHuKa.

21. 3awmuma nodamaka y KOMyHUKaUUOHUM Mpexama ysy4dyjyhu
ypehaje u eodoee

Unau 27.

KomyHuKkauwoHu kabnoeu u kabnoew 3a Hanajawe mopajy GuTW nocTaBrbeHu Y
angy wnW Kadanuuama, Tako aa ce onemoryhu veoenawhed NpUcTyn, OAHOCHO Aa ce
W3BpLK n3onauwja o moryher owTtehewa.

MpexHa onpema (switch, router, firewall) ce mopa HanaauTu y 3akby4aHom rack
OpMaHy.

3anocnedn ca agaMmuHucTpaTopckum oenawherwuma y Cnyxbu, Cektopy 3a MK 1
Opervewy 3a WM cy AyxHW Oa cTanHO BPLIE KOHTPONHW Npernea MpexHe onpemMe w
BnaroepeMeHo npeay3umajy mepe y LWrby oTknawarka eBeHTyanHux HenpasunHocTy.



Bexwuna mpexa Kojy mory ga kopucte nocetwoun objekaTa y HaanemHocTw
3dasoga mopa GuTn ogBojeHa oA WHTEpPHE MPEeXe KOjy KOPWCTE 3anoCneHn-KOPUCHULW Y
3aBoay W Kpo3 Kojy ce BplUK paaMmeHa cnyxbeHux nogaTaka.

22. Bbe3zbedHocm nodamaka Koju ce npeHoce yHymap onepamopa HUKT
cucmema, kao u usmelly onepamopa MKT cucmema u nuya eaH onepamopa UKT
cucmema

YnaH 28,

PaameHa nogataka ca ApXaBHUM OpraHuma, OpraHMma NoKanHux camoynpaea,
NPaBHUM WU U3NYKAM NUUKMMA Ce BpLUe Yy cknaay ca Baxehum nponucuma u yHanpeq
AedMHUCaHUM W NOTNUCAHWUM YrOBOpUMa.

23. Mumana uHghopmayuoHe 6ezbedHocmu y OKeUpy ynpaesbaH-a Ceum
chazama xusomHoz yuknyca MKT cucmema odHocHO denoea cucmema

YnaH 29,

HauvH uHCcTanauuje HOBWX, 3ameHa W oapxasawe noctojehux pecypca WKT
cuctema of ctpaHe Tpehux nuua koja Hucy sanocneHa y 3asogy, 6uhe aedwuHucaH
Yroeopom Koju fie BUTH cknonreeH ca TUM nuuMma.

3anocnedn M3 Cextopa 3a WK cy 3agyweHn 33 TexHWYKW Hag3op Hag
peanu3aumnjom yrosopeHux obaeesa og ctpaHe Tpehux nuua.

O ycnoctaersawy Hoeor WMKT cuctema, ogHocHO yBoRewsy HOBUX Oenoea W
nameHama nocrtojehux genoea WKT cuctema 3anocnedn u3 Cektopa 3a WK eoge
AOKyMeHTauujy.

[okymeHTaunja n3 NpeTxoQHor cTaBa Mopa Aa CaapXu onuce CBUX npoueaypa, a
nocebHo npouegypa koje ce ogHoce Ha Be3begrocT UKT cuctema.

24. 3awmuma nodamaka Koju ce kopucme 3a nompebe mecmupara UKT
cucmema odHoCHO denoea cucmema

Ynaw 30.

3a notpebe TecTupawa WUKT cuctema ogHocHO AenoBa cuCTeMa 3anocneHn u3
Cektopa 3a WK mory kOpucTWTWM NOAATKE KOjJU HWCY OCETILUBM, KOje WTUTe, 4ysajy W
KOHTpONWLY Ha oarosapajyfin Ha4ynH.

MNpUNuUKOM TecTupawa CUCTEeMa, Nojauu KOjU Cy O3HAYEHW O3HAKOM TajHOCTH,
OAHOCHO NOBEPrbLMBOCTM WNW NpeAcTaereajy nogatke O MWYHOCTW, 3anocneHd U3
CekTopa 3a WK ogroeapajy 3a nogatke y cknagy ca nponucMMa Kojuma je aedwHucana
ynotpeba v 3aWiTMTa TakBe BPCTE NoAaraka.

25. 3awmuma cpedcmasa onepamopa MKT cucmema koja cy docmynHa
npyxaoyuma ycnyaa



Ynan 31.

Tpeha nwuua-npyxaouum ycnyra wu3page W ogpwasakwa codTeepa Mory
NPUCTYNWTKM CamMO OHMM Nogauuma Koju ce Hanase y Oazama nopartaka Koje cy Aeo
codTBEpA KOJW CY OHW M3pagunuK, OOHOCHO 3a Koje NOCTOjW yrosopom AedwHucad
npucTyn.

3anocnenn n3 Cektopa 3a WK cy oaroBopHW 3a KOHTpONy npucTyna W Hagsop
Hag w3Bpwewem yrosopeHnx obaeesa, kao w 3a nowToBawe oapeadbw oBor
npasuNHUKa KojuMma cy TakBe aKTMBHOCTW aeduHucaHe.

26. Odpxaeare yzoeopeH02 Hueoa uHgopmayuoHe 6GezbedHocmu u

npyxeHux ycnyea y cknady ca yc/ioeuMa Koju Cy y2080peHU ca npyxaouem
ycnyaa

Ynax 32.

Janocnenn u3 Cexktopa 3a WK cy oaroBopHW 3a Haf3op Han nNOWTOBAHEM
yroeopeHux obaee3a of cTpade Tpehux nuua-npyxaoua ycnyra, nocebHo y obnactu
nowToeara ogpenbu kojuma je gedwHucana GeabegHocT pecypca MKT cuctema.

Y cnyyajy HenowToBawa yroeopenux obasesa zanocnenu w3 Cektopa 3a WK cy
OyxHW Aa ogmax obasecte nomohHuka Aaupextopa Cektopa 3a WK w awpexTopa
3aeoga, kako By oH Morao ga npeayame Mepe y UMby OTKNakaka HenpaBunHoCcTH.

27. [lNpeeeHyuja u peazosame Ha O6eszbedHocHe uHYudeHme, WMo
nodpaszymesa adekeamHy paiMmeHy uHghopmayuja o besbedHocHum cnabocmuma
HUKT cucmema, uHyudeHmumMa U npemHamMa

Ynan 33.

Y cnyuajy 6uno kakeor MHUMOeHTa koju moxe aa yrpoaw GesbegHoct pecypca
WMKT cuctema, 3anocneHu je ayxaH na ogMmax, 6e3 ognaraka obaeecTW HenocpegHor
pykosoguoua.

Mo npujemy npujase, HOPMAaLIM]Y O MHUMABHTY PYKOBOAWNAL je QyXaH Aa UCTY
oAMax npocnegud 3anocneHuma ca agMmuHucTpatopckum osnawhewsuma y Cnyxbu u
Cektopy 3a UK kako 6w ce ogmax npegysene mepe y uwby 3awTtute pecypca WKT
cUcTEMA.

YKONWKO ce paawW O WMHUMAeHTY koju je gedwuHucaH y cknagy ca Ypeabowm o
NOCTYNKY OOCTaBMbaka nogaraka, NUCTW, BpCcTama W 3Hayajy mHuWAeHata u nocTynky
obagelwTaBaa 0 WHUMAEHTMMA Y WHOPMALWOHO-KOMYHUKAUWOHUM CUCTEMWME 0f
nocebHor aHauaja, (,Cn. MacHuk PC*, 6p, 94/2016), nomohHuka aupektopa CekTopa 3a
MK ayxaH je pa nopeg avpektopa 3asoaa obaeecT W HaaneXHW opraH AedguHucaH
HaeseaeHom ypenbom.

3anocnexn y CekTopy 3a WK Bopge eBuaeHuMjy O CBUM WHUWAEHTMMA, Kao W
npujasama WHUWAEHATa, Yy CKNaay ca HaeegeHom ypenbom, Ha OCHOBY Koje, NpOTUB
OAroBOPHOr NWUA, MOry ga ce BOAe AUCLUMNMWHCKW, NpekpluajHu Wnnu  KPUBUYHK
nocTynuu.

28. Mepe koje o6e3belyjy koHmuxHyumem obaesbara nocna y eaHpedHuMm
oKoNTHOCMuUMa



YnaH 34,

Y cnydajy BaHpeaHWx OKOMHOCTW, Koje mory Aa Joseay A0 uamewTawa WMKT
cucTtema u3 npoctopuja PM3-a, 3anocneHy ca agMuHWCTpatopckum osnawheruma y
Cnyxbun n Cektopy 3a WK, cy ayxHu ga y Hajkpahem poky npeHecy genose WKT
cuctema (unu obesbege yHKUMOHWCAKE PeaydaHTHWX KOMMOHEHTW Ha pe3epBHO)
nokKauuju yKonuko nocToje) HeonxogHe 3a yHKUMOHWUCAHE Y BaHpeaHo| cuTyauuju Ha
pe3epeHY nokauwjy, Yy cknagy ca nnaHoMm pearoBara Yy BaHpPeOHWM W KPU3HWUM
cuTyaumjama.

Cneundukaumjy genosa MKT cuctema Koju cy HEONXoaHW 3a yHKUUOHUCaKE Y
BaHpeaHWM cuTyauujama wnapafyje Cextop 3a WK, n To y Tpu npumMepka, of KOjUx ce
jeaaH Hanaaum kog nomohHwka gwpektopa Cexktopa 3a MK, apyru Koa 3anocnedor
HagnexHor 3a nocnoee oabpaHe W BaHpedHe cuTyauuje a Tpehu npumepak kof
AvpekTtopa 3asoja.

Henose WMKT cuctema koju HUCY HeonxodHW 3a PyHKUMOHWCaHE Y BaHpeaHWUM
cuMTyauujama, CKnaaulLTe ce Ha pe3epBHY Nokauujy, Kojy oapeaw anpektop 3aeoaa.

Cknaguwrerwe penosa VKT cucTema Koju HUCY HEONXOO4HW, Ce BPLUK Tako da
onpema byge Ge3benHa n obenexena, y cknagy ca eBuaeHUM|OM Koja ce 0 H0j Boau.

Il Nposepa UKT cucTema
YnaH 35.

Mpoeepy WKT cuctema Bpww 3anocnedd ca  agMWHWCTPaTOPCKUM
osnawherwnma y Cnyxtun n Cektopy 3a UK.

Mposepy WKT cuctema moxe BpWKMTH U nuue n3abpaHo y cknagy ca 3akoHOM
Kojum ce ypefyje nocTynak jasHux Habaeku.

Mpoeepa he ce BpWWTK NocNegHker meceua y roquHu.

Mpoeepa ce BpLW TAKO WTO Ce:

1) nposepasa ycknafeHocT [lpasunHuka o 0Ge3begHOCTM WMHPOPMAUWOHO-
KOMYHWKaLUMOHUX cucTema y PenyBnuukom reogeTckom 3asody, ca nNponucaHum
ycnoeBWma, OJHOCHO NpoBepasa Aa N cy ajeksaTHO npeasufieHe mepe 3awTuTe,
npoueaype, osnawhewa u ogroeopHocTk y VKT cuctemy,

2) nposepaBa Aa N ce y OnNepaTWBHOM pafy afeKeBaTHO npumetbyjy npeasufieHe
Mepe 3aliTUTEe U npoueaype Yy cknagy ca yrephedum oBnawhewsuma W
OAroBOpPHOCTUME,

3) spwn npoeepa GesbenHocHUX cnNabocTh Ha HWBOY TEXHUYKUX KapakTepucTuka
komnoHentn WKT cuctema metogom yeBuaa y u3abpaHe npou3Boge, apxMTekType
pelleia, TexHU4YKe KoHduWrypauwje, TexHWyke nogaTtke O cTaTycuma, 3anuce O
norafajuma (noroee) kao M METOAOM TECTMpaka NocTojarwa nozHatux Be3begHoCcHUX
cnabocT y CNMYHUM OKpPYKEHUMA.

O W3BpLUEHO] NPOBEPM CauvkaBa Cce W3BelTaj, Koju ce JocTaBrba NOMONHMKY
auvpektopa Cektopa 3a VK.



IV Cagpxaj nasewTaja o npoeepu UKT cuctema
Ynan 36.

WaeewrTaj o npoeepun UKT cuctema cagpxu:

1) Hasue onepatopa UKT cuctema koju ce nposepasa;

2) Bpeme npoBeepe;

3) nogauun o NUUKUMA Koja Cy BpLUMNE NPOBEpY;

4) uasewwTaj 0 CNpoeefeHUM pagkama npoeepe;

5) 3akby4ke no nuTawy YycknaheHoct [lpasunHuka o GesbegHocTu
MHPOPMAaLIMOHO-KOMYHUKALUMOHUX cucTema y PenyBnuukom reogetckom 3asoay, ca
NPONUCaHUM YCNOBUMA;

6) s3awbyyke nNo nuTawy agekBaTHe npumeHe npeaBufieHWX Mepa 3awTuTe Yy
onepaTtueHOM pagy,

7) 3aKkbydke no nuTawy eseHTyanHux 6Oe3begHocHux cnabocTw Ha HUBOY
TEXHWYKWUX KapakTepucTuka komnoHeHTn UKT cuctema;

8) ouexa ykynHor Hueoa uHopmaunoHe BesbeaHocTu;

9) npegnor eBeHTyanHuMx KOPEKTUBHUX Mepa;

10) notnuc ogrosBopHor nuya koje je cnpoeeno nposepy WKT cuctema.

V MNpena3He v 3aBpwHe ogpenbe
Unau 37.

Y cny4ajy HacTaHka npoMeHa Koje MOry HacTynuTu ycneg TexXHWYKo -
TEXHOMOLUKWX, K3APOBCKUX W OpraHniaunoHnx npomena y MKT cucremy n gorafjaja Ha
rmobanHoM W HauMOHanHOM HWBOY KOjU MOry HapywuTw wHdopmauwnoHy Besbeanocr,
nomohHuk Aupektopa Cektopa 3a MK je ayxan ga o Tome obaesect AupexTopa
3aeona, paaw w3naeakwa Hanora ga ce dopmupa pagHo Teno koja he npucTynuTu
M3MEHW 0BOTr NPABUNHWKA.

YnaH 38.

[aHom cTynawea Ha cHary OBOr nNpaBunHWka npectaje ga eaxu [upekTuBa o
GesbenHocTv WHOPMAaLMOHO-KOMYHWKaLMOHKX cucTema y PenyBnuykom reoaeTckom
3asoay 01 Bpoj:021-64/2016 on 20. maja 2016. roauHe.



Ynan 39.

Ogaj npaBUNHWK CTyna Ha cHary HapegHor gaHa of aaHa objasreuBaka Ha
MHTEpHET cTpaHu 3asoga.

07Bpoj: 110-7/2017
Y Beorpaay, aaxa 12. jyna 2017. roouHe
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